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Magnific Ajuntament de Burriana

Exte G- 12191/2018

DECRETO DE LA ALCALDIA

La informacién constituye un activo de primer orden para el Ayuntamiento de
Borriana/Burriana, desde el momento en que resulta esencial para la prestacion de
gran parte de los servicios. Por otro lado, las tecnologias de la informacion y las
comunicaciones se han hecho imprescindibles también cada vez mas para las
administraciones publicas. Sin embargo, las indiscutibles mejoras que aportan al
tratamiento de la informacién vienen acompafnadas de nuevos riesgos, y por lo tanto
es necesario introducir medidas especificas para proteger tanto la informacion como
los servicios que dependan de ella.

La seguridad de la informacion tiene como objetivo proteger la informacion y los
servicios reduciendo los riesgos a los que estan sometidos hasta un nivel que resulte
aceptable. Dentro de cada organizacion sélo sus maximos directivos tienen las
competencias necesarias para fijar dicho nivel, ordenar las actuaciones y habilitar los
medios para llevarlas a cabo. En este sentido, establecer una politica de seguridad de
la informacion, y hacer el subsiguiente reparto de tareas y responsabilidades, son
actuaciones prioritarias, puesto que son los dos instrumentos principales para el
gobierno de la seguridad y constituyen el marco de referencia para todas las
actuaciones posteriores.

La presente Politica de Seguridad de la Informacién se ha elaborado en cumplimiento
de la exigencia del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS) en el ambito de la Administracion Electronica,
gue en su articulo 11 establece la obligacién para las Administraciones Publicas de
disponer de una Politica de Seguridad e indica los requisitos minimos que debe
cumplir.

Esta Politica de Seguridad sigue también las indicaciones de la guia CCN-STIC-805
del Centro Criptologico Nacional (CCN), centro adscrito al Centro Nacional de
Inteligencia (CNI).

La finalidad del ENS es la creacién de las condiciones necesarias de confianza en el
uso de los medios electronicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones, y los servicios electronicos, que permita a
los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

La adaptacion al ENS implica que el Ayuntamiento de Borriana/Burriana y su personal
deben aplicar las medidas minimas de seguridad exigidas por el propio ENS, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes unidades organizativas del Ayuntamiento de Borriana/Burriana deben
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cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicidn y las actividades de explotacion.

Los requisitos de seguridad y los costes asociados deben ser identificados e incluidos
en la planificacion, en la solicitud de ofertas, y en pliegos de licitacién para proyectos
de TIC.

Las unidades organizativas del Ayuntamiento de Borriana/Burriana deben estar
preparadas para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo
al Articulo 7 del ENS.

En su virtud, vista la propuesta formulada por el Ingeniero de Telecomunicaciones del
Ayuntamiento y la Secretaria General, y de conformidad con las atribuciones que le
otorga el articulo 21.1.a) de la Ley 7/1985 de Bases de Régimen Local , esta Alcaldia
Presidencia RESUELVE:

PRIMERO .- Aprobar la Politica de Seguridad de la Informacion del Ayuntamiento de
Burriana en los términos del Anexo que se incorpora a la presente resolucion.

SEGUNDO.- Los criterios e instrucciones contenidas en el documento que se aprueba
mediante la presente resolucién constituyen directrices vinculantes para todas las
unidades organizativas del Ayuntamiento de Borriana/Burriana. ElI Ayuntamiento
mantendra en la sede electronica la version actualizada del documento de Politica de
Seguridad de la Informacién.”

Lo aprueba la Alcaldia Presidencia en Burriana, de lo cual como Secretaria certifico.

Documento firmado electronicamente al margen
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ANEXO |

Politica de Seguridad de la Informacién
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1. Introduccion

La informacion constituye un activo de primer orden para el Ayuntamiento de
Borriana/Burriana, desde el momento en que resulta esencial para la prestacion de
gran parte de los servicios. Por otro lado, las tecnologias de la informacién y las
comunicaciones se han hecho imprescindibles también cada vez méas para las
administraciones publicas. Sin embargo, las indiscutibles mejoras que aportan al
tratamiento de la informacidén vienen acompafnadas de nuevos riesgos, y por lo tanto
es necesario introducir medidas especificas para proteger tanto la informacién como
los servicios que dependan de ella.

La seguridad de la informacion tiene como objetivo proteger la informacién y los
servicios reduciendo los riesgos a los que estdn sometidos hasta un nivel que resulte
aceptable. Dentro de cada organizacién sélo sus maximos directivos tienen las
competencias necesarias para fijar dicho nivel, ordenar las actuaciones y habilitar los
medios para llevarlas a cabo. En este sentido, establecer una politica de seguridad de
la informacion, y hacer el subsiguiente reparto de tareas y responsabilidades, son
actuaciones prioritarias, puesto que son los dos instrumentos principales para el
gobierno de la seguridad y constituyen el marco de referencia para todas las
actuaciones posteriores.

La presente Politica de Seguridad de la Informacién se elabora en cumplimiento de la
exigencia del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad (ENS) en el &mbito de la Administracion Electronica, que en su
articulo 11 establece la obligacién para las Administraciones Publicas de disponer de
una Politica de Seguridad e indica los requisitos minimos que debe cumplir.

Esta Politica de Seguridad sigue también las indicaciones de la guia CCN-STIC-805
del Centro Criptologico Nacional (CCN), centro adscrito al Centro Nacional de
Inteligencia (CNI).

La finalidad del ENS es la creacion de las condiciones necesarias de confianza en el
uso de los medios electronicos, a través de medidas para garantizar la seguridad de
los sistemas, los datos, las comunicaciones, y los servicios electrénicos, que permita a
los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

La adaptacion al ENS implica que el Ayuntamiento de Borriana/Burriana y su personal
deben aplicar las medidas minimas de seguridad exigidas por el propio ENS, asi como
realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Las diferentes unidades organizativas del Ayuntamiento de Borriana/Burriana deben
cerciorarse de que la seguridad TIC es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicidn y las actividades de explotacion.

Los requisitos de seguridad y los costes asociados deben ser identificados e incluidos
en la planificacién, en la solicitud de ofertas, y en pliegos de licitacién para proyectos
de TIC.

Las unidades organizativas del Ayuntamiento de Borriana/Burriana deben estar
preparadas para prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo
al Articulo 7 del ENS.
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2. La seguridad como proceso integral

La seguridad de la informacién es el resultado de un proceso que depende de todos y
cada uno de los elementos humanos, técnicos, materiales y organizativos que
intervienen en el tratamiento. Quienes participen en cualquier fase del tratamiento
deberan responder, en la medida de sus responsabilidades, de la seguridad y buen
uso de la informacion. De manera especial, deberan colaborar en la prevencion,
deteccidn y control de los riesgos derivados de actuaciones negligentes, ignorancia de
las normas, fallos técnicos, de organizacibn o de coordinacién, o instrucciones
inadecuadas.

El Ayuntamiento de Borriana/Burriana, a través de los distintos agentes con
responsabilidades especificas en materia de seguridad de la informacion, se
encargara de proporcionar los canales de participacion adecuados que hagan efectiva
la colaboracion mencionada en el parrafo anterior. Del mismo modo, el Ayuntamiento
de Borriana/Burriana, se ocupara de mantener permanentemente informados, a todos
los destinatarios de esta politica, del proposito y contenido de la misma, asi como de
los documentos que la desarrollan y de los canales de participacion habilitados.

El proceso de gestion de la seguridad de la informacion deberd estar sometido a
monitorizacién, control y mejora continuos para confirmar su eficiencia ante la
constante evolucién de los riesgos y de los sistemas de proteccion.

3. Alcance

El Ayuntamiento de Borriana/Burriana aplicara la presente Politica de Seguridad para
todos los Departamentos Municipales del Ayuntamiento de Borriana, entendiendo por
Departamentos Municipales a sus Areas y demas entes que decida la Alcaldia; a sus
recursos y a los procesos afectados por el ENS y el Reglamento General de
Proteccion de Datos (RGPD), ya sean internos o externos vinculados a la entidad a
través de contratos o acuerdos con terceros.

4. Marco normativo complementario

En el desarrollo e implementacién de esta politica se tendran en cuenta las normas
gue regulan la actividad del Ayuntamiento de Borriana/Burriana en el ambito de sus
competencias y aquellas otras dirigidas a asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios utilizados en los medios electrénicos gestionados por la
Corporacion igualmente en el ejercicio de sus competencias.

5. Organizacion de la seguridad

La organizacion de la seguridad queda establecida mediante la identificacién y
definicién de las diferentes actividades y responsabilidades en materia de gestion de la
seguridad de los sistemas y la implantacion de una estructura que las soporte.

Con caracter general, todos y cada uno de los usuarios de los sistemas de informacién
del Ayuntamiento de Borriana/Burriana son responsables de la seguridad de los
activos de informacion mediante un uso correcto de los mismos, siempre de acuerdo
con sus atribuciones.

Para una mejor respuesta a incidentes de seguridad, el Ayuntamiento de
Borriana/Burriana mantendra relaciones de cooperacién en materia de seguridad con
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las autoridades competentes, proveedores de servicios informaticos o de
comunicacion, asi como organismos publicos o privados dedicados a promover la
seguridad de los sistemas de informacion.

» En particular, la gestion de la seguridad de la informacién es responsabilidad
especifica de un conjunto de personas y comités con funciones concretas,
definidas y documentadas.

5.1 Definicidon de roles

Pueden distinguirse tres (3) niveles en el organigrama del Ayuntamiento de
Borriana/Burriana:

« Nivel 1 — Organos de Gobierno:
Entiende la mision de la organizacion, determina los objetivos que se propone
alcanzar y responde que se alcancen.

* Nivel 2 — Direccién Ejecutiva:
Servicios, que entienden qué hace cada unidad de gestion y como las
diferentes unidades se coordinan entre si para alcanzar los objetivos marcados
por la Direccién.

* Nivel 3: Operacional
Se centra en una actividad concreta y controla cémo se hacen las cosas.

Siguiendo el mismo esquema y de acuerdo con el ENS se estructura un organigrama
de seguridad del Ayuntamiento de Borriana/Burriana en 3 niveles:

* Nivel 1:
o Comité de Gestion y Coordinaciéon de la Seguridad de la Informacion.
o Responsable de la Informacion.
o Responsables de los Servicios.

* Nivel 2:
o Responsable de Seguridad.

* Nivel 3:
o Responsable de Sistemas.

La especificacion de requisitos de seguridad (Nivel 1) corresponde a los responsables
de la informacion y de los servicios, junto con el responsable del fichero si hubiera
datos de caracter personal. La operacién (nivel 3) corresponde al responsable de
sistemas, mientras que la supervision corresponde al responsable de seguridad (nivel
2)

Por encima de todos ellos existe el Comité de Coordinacion y Gestion de la Seguridad
(nivel 1). Este Comité de Seguridad puede asumir también la responsabilidad de la
Informacion y de los Servicios.

5.1.1 Responsable de la Informacién

El Responsable de la Informacion serd la Alcaldia-Presidencia del Ayuntamiento de
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Borriana/Burriana.

El Responsable de la Informacion establecerd los requisitos sobre la informacion
proporcionada a través de los servicios del Ayuntamiento de Borriana/Burriana y, por
tanto, tendra la Gltima palabra a la hora de decidir el tipo de informacion accesible y el
uso que se le pueda dar, en virtud de la reglamentacién vigente y de las buenas
practicas en materia de Proteccion de Datos. Le corresponden las siguientes
funciones:

» Establecimiento de los requisitos de la informacién en materia de seguridad.

» Trabajo en colaboracion con el Responsable de Seguridad y el Responsable de
Sistemas en el mantenimiento de los sistemas catalogados segun el Anexo |
del Esquema Nacional de Seguridad.

5.1.2 Responsables de los Servicios

Se designa Responsables del Servicio a cada uno de los responsables de unidades
funcionales (Jefes de éarea, servicio...), a quienes les corresponde las siguientes
funciones:

» Tiene la responsabilidad ultima del uso que se haga de determinados servicios
Yy, por tanto, de su proteccion.

* El Responsable del Servicio es el responsable Ultimo de cualquier error o
negligencia que lleve a un incidente de disponibilidad de los servicios.

» Establecimiento de los requisitos de los servicios TIC en materia de seguridad.

» Trabajo en colaboracion con el Responsable de Seguridad y el Responsable de
Sistemas donde se englobe el/los servicios para el mantenimiento de los
sistemas catalogados segun el Anexo | del Esquema Nacional de Seguridad.

5.1.3 Delegado de Proteccién de Datos

El rol del Delegado de Proteccion de Datos, es una figura requerida en la seccion 4 del
RGPD, y segun el articulo 39 del RGPD sus funciones son las siguientes:

* Informary asesorar al responsable, al encargado y empleados.

e Supervisar el cumplimiento incluyendo asignacién de responsabilidades,
concienciacion y formacion personal.

* Asesorar acerca de la evaluacion de impacto y supervisar su aplicacion.

e Cooperar con la autoridad de control.

e Actuar como punto de contacto en cuestiones relativas al tratamiento de los
datos, incluyendo las consultas previas.

5.1.4 Responsable de Seguridad

El Ingeniero/a de Telecomunicacién municipal, como responsable del Departamento de
Sistemas y Tecnologias de la Informacion y Comunicaciones (S.T.l.C.), tendra el rol de
Responsable de Seguridad del Ayuntamiento de Borriana/Burriana, teniendo por
funciones las siguientes:
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Mantener la seguridad de la informacién manejada y de los servicios prestados
por los sistemas TIC.

Realizar las auditorias periodicas que permitan verificar el cumplimiento de las
obligaciones del organismo en materia de seguridad.

Promover la formacion y concienciacion de la Seguridad de la Informacién
dentro de su &mbito de responsabilidad.

Verificar que las medidas de seguridad establecidas son adecuadas para la
proteccion de la informacion manejada y los servicios prestados.

Aprobar toda la documentacion relacionada con la seguridad de los sistemas.

Verificar los informes de monitorizacion y auditoria de los estados de seguridad
de los sistemas.

Apoyar y supervisar la investigacion de los incidentes de seguridad desde su
notificacion hasta su resolucion.

Elaborar el informe periédico de seguridad para el Comité de Seguridad
incluyendo los incidentes mas relevantes del periodo.

Aprobacion de los procedimientos de seguridad elaborados por los

Responsables de los Sistemas cuando en virtud del contenido no requiera la
aprobacion del Comité de Seguridad.

Proponer la redaccién de aquella normativa de seguridad del Ayuntamiento de
Borriana/Burriana que considere necesario formalizar.

Determinar la categorizacion de los sistemas y los requisitos de seguridad con
caracter previo a la puesta en marcha de un nuevo servicio vinculado al ENS.

Como Secretario del Comité de Seguridad le corresponde:

Convocar las reuniones del Comité de Seguridad de la Informacién.

Preparar los temas a tratar en las reuniones del Comité, aportando
informacién puntual para la toma de decisiones.

Elaborar el acta de las reuniones.
Es responsable de la ejecucion directa o delegada de las decisiones del
Comité.

5.1.5 Responsable de Sistemas

El Ingeniero/a Técnico/a de Informatica municipal tendrd el rol de Responsable de
Sistemas del Ayuntamiento de Borriana/Burriana, teniendo por funciones las
siguientes:

Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo
de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

Verificar la aplicacion de los procedimientos operativos de seguridad en los
sistemas de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
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mejoras para que la seguridad no esté comprometida y que en todo momento
se ajusten a los procedimientos establecidos.

Supervisar el estado de la seguridad de los sistemas.

Informar al Responsable de Seguridad sobre cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucién de incidentes de seguridad, desde su
deteccion hasta su resolucion.

Asesorar al Responsables de Seguridad para cumplir los requisitos de
seguridad establecidos.

5.2 Comité de Seguridad

El Comité de Gestién y Coordinacién de la Seguridad de la Informacién, en adelante
Comité de Seguridad, coordina la seguridad de la informacién a nivel de organizacién.

De acuerdo con el ENS las funciones indicadas que corresponden al Comité de
Seguridad son:

Elaborar (y revisar periddicamente) la Politica de Seguridad de la informacién
del Ayuntamiento de Borriana/Burriana.

Aprobar y divulgar las normas, guias y procedimientos de seguridad.
Promover la mejora continua de la gestion de la seguridad de la informacién.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos sean consistentes, alineados con
la estrategia decidida en la materia, y evitar duplicidades.

Evaluar los principales riesgos residuales asumidos por el Ayuntamiento de
Borriana/Burriana y recomendar posibles actuaciones respecto de ellos.

Evaluar el desempefio de los procesos de gestion de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestién de incidentes
de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas y evaluar el cumplimiento
de las obligaciones del organismo en materia de seguridad.

Priorizar las actuaciones en materia de seguridad de acuerdo con los recursos
disponibles.

Velar porque la seguridad de la informacion se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En
particular deberd velar por la creacion y utilizacion de servicios horizontales
gue reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas del Ayuntamiento de
Borriana/Burriana, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.
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* Evaluar las necesidades de recursos requeridos para el cumplimiento de los
planes de actuacion derivados de la aplicaciéon de la Politica de Seguridad.

* Elaborar un informe anual que elevard a la Aldaldia-Presidencia del
Ayuntamiento de Borriana/Burriana.

El Comité de Seguridad estara formado por:
PRESIDENTE:

* Responsable de la Informacién (Alcaldia-Presidencia o Concejal en quien
delegue)

SECRETARIO:

* Responsable de Seguridad

VOCALES:

» Concejal/a con competencias en Tecnologias de la Informacion y
Comunicaciones (TIC)

» Delegado de Proteccion de Datos (DPO) del Ayuntamiento de
Borriana/Burriana

* Responsable de los Sistemas.

* Los siguientes Responsables de Servicios:

(0]

o

Intendente de la Policia Local

Jefatura de Seccion Primera: Gobernacion, Recursos Humanos y
Contratacioén

Jefatura de Seccion Cuarta
Jefatura de Servicios Sociales

Interventora

Podran acudir a requerimiento del Comité cualesquiera otros Jefes de Servicio o Area
y responsables cuya intervencidon sea precisa por ser afectados por el Esquema
Nacional de Seguridad y por el RGPD.

5.3 Procedimientos de designacién

El desempefio de las responsabilidades definidas en esta Politica de Seguridad vendra
determinado por el acceso a los diferentes cargos que se han vinculado a ellas. En el
caso de que desapareciese o cambiard de denominacion de alguno de estos cargos
sera competencia de la Alcaldia-Presidencia del Ayuntamiento de Borriana/Burriana
asignar el nuevo puesto al que quedara vinculada la figura.

6. Datos de caracter personal
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Sera de aplicacion lo contemplado en el Reglamento General de Proteccion de Datos
(RGPD) vy lo dispuesto en la legislacién nacional a tales efectos.

Cada Departamento municipal se encargara de gestionar y mantener la seguridad
referente a los datos de caracter personal incluidos en las operaciones de tratamiento
que a tal efecto sean de su responsabilidad.

Las medidas de proteccién de los datos de caracter personal se estableceran a partir
de los resultados del Analisis de Riesgos y de la Evaluacion de Impacto prevista en el
RGPD.

Todos los sistemas de informacion del Ayuntamiento de Borriana/Burriana se ajustaran
a los niveles de seguridad requeridos por esta normativa.

7. Gestion de riesgos

Todos los sistemas sujetos a esta Politica de Seguridad realizardn un analisis de
riesgos, evaluando las amenazas y los riesgos a los que estan expuestos. El gobierno
y la gestién de la seguridad de la informacion se guiardn por los resultados de los
procesos de analisis y gestidn de riesgos.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad establecera
una valoracidn de referencia para los diferentes tipos de informacién gestionados y los
diferentes servicios prestados.

El Responsable de Seguridad de la Informacion elaborara un informe anual sobre el
estado de la seguridad, los riesgos previsibles y los planes de actuacion
recomendados. Estos informes se elevaran al Responsable de la Informacién, quién
fijara el nivel de riesgo aceptable y ordenara las actuaciones oportunas.

La reduccién de los niveles de riesgo se realizara mediante la aplicacion de controles.
La seleccion y aplicacion de los controles ponderaran el valor de los activos con los
niveles de riesgo y el coste de la seguridad.

Los controles deberan ser eficaces antes, durante o después de que ocurra un
incidente de seguridad. Su objetivo es evitar que sucedan incidencias y controlar los
dafos si es que finalmente llegan a producirse.

El analisis y la gestion de riesgos deberan estar presentes en todas las fases del ciclo
de vida de las aplicaciones y servicios relacionados con el tratamiento de la
informacién, empezando por la del estudio de viabilidad.

La seleccion y aplicacién de los controles de seguridad, asi como la evaluacion de su
eficiencia, deberan tenerse en cuenta durante el disefio, construccion, contratacion,
adquisicion, explotacion, cierre, terminacion, cancelacion o enajenacion de las
aplicaciones y servicios mencionados.

Los 6rganos competentes del Ayuntamiento de Borriana/Burriana valorardn en las
contrataciones aquellas empresas, productos y servicios que puedan acreditar un nivel
de calidad o seguridad. El cumplimiento de un nivel minimo determinado podra ser un
requisito imprescindible.

8. Desarrollo de la Politica de Seguridad
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Se usaran los siguientes instrumentos:

* Normas de seguridad: Uniformizan el uso de aspectos concretos del sistema.
Indican el uso correcto y las responsabilidades de los usuarios. Son de caracter
obligatorio.

» Guias de seguridad: Tienen un caracter informativo y buscan ayudar a los
usuarios a aplicar correctamente las medidas de seguridad proporcionando
razonamientos en los casos en los que no existan procedimientos precisos.
Ayudan a prevenir que se pasen por alto aspectos importantes de seguridad
gue pueden materializarse de varias formas.

» Procedimientos de seguridad: Afrontan tareas concretas, indicando lo que hay
que hacer, paso a paso. Son utiles en tareas repetitivas.

La normativa técnica de seguridad estara disponible en la intranet municipal a
disposicion de todos los miembros de la organizacibn municipal que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas
de informacién y comunicaciones.

8.1 Aprobacién de las normas de seguridad

En toda la organizacién municipal, la aprobacién de las normas técnicas de seguridad
se haré de acuerdo a lo dispuesto en la presente politica.

8.2 Sanciones previstas por incumplimiento

Del incumplimiento de la Politica de Seguridad de la Informacién y normas que la
desarrollan podran derivarse las consiguientes responsabilidades disciplinarias, que se
sustanciaran conforme a lo establecido en la normativa sobre régimen disciplinario de
los empleados publicos, asi como, en su caso, a lo prevenido en el Acuerdo de
Funcionarios y Convenio Colectivo vigentes en cada momento.

9. Obligaciones del personal

Todos los miembros de la organizacibn municipal tienen la obligacién de conocer y
cumplir esta Politica de Seguridad de la Informacién y la Normativa de Seguridad
desarrollada a partir de ella, siendo responsabilidad del Comité de Seguridad disponer
los medios necesarios para que la informacion llegue a los afectados, teniendo en
cuenta siempre las disponibilidades presupuestarias del Ayuntamiento de
Borriana/Burriana.

Todos los empleados publicos del Ayuntamiento de Borriana/Burriana bajo el alcance
del ENS atenderan a una accién de concienciacion en materia de seguridad TIC, al
menos, una vez cada dos afios. Se establecera un programa de acciones en
concienciacion continua para atender a todos los miembros del Ayuntamiento de
Borriana/Burriana relacionados con servicios de Administracion Electréonica, en
particular a los de nueva incorporacién, teniendo en cuenta siempre las
disponibilidades presupuestarias del Ayuntamiento de Borriana/Burriana. Se realizara
una accién de concienciacion durante los dos afos siguientes a la aprobacién de esta
Politica de Seguridad y de manera continuada para el personal de nueva
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incorporacion.

En su caso, si se requiere formacion especifica para el manejo seguro de los sistemas,
las personas con responsabilidad en la operacién o administracion de sistemas TIC la
recibiran en la medida en que la necesiten para realizar su trabajo.

10. Terceras partes

Cuando el Ayuntamiento de Borriana/Burriana preste servicios a otros organismos o
maneje informaciéon de otros organismos, se les hara participe de esta Politica de
Seguridad de la Informacién. Para ello, se estableceran canales para informe y
coordinacion de los respectivos Comités de Seguridad del ENS y se estableceran
procedimientos de actuacién para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Borriana/Burriana utilice servicios de terceros o ceda
informacién a terceros, se les hara participe de esta Politica de Seguridad y de la
Normativa de Seguridad que implique a dichos servicios o informacién. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en la mencionada normativa,
debiéndose incorporar a los pliegos y encomiendas del Ayuntamiento de
Borriana/Burriana. Con ello, el proveedor debera garantizar que su personal esta
adecuadamente formado en materia de seguridad de acuerdo con los requerimientos
del Ayuntamiento de Borriana/Burriana.

11. Entrada en vigor

La presente Politica de Seguridad de la Informacién es efectiva desde el dia siguiente
al de su fecha de aprobacién y hasta que sea reemplazada por una nueva Politica.

El Ayuntamiento de Borriana/Burriana dispondra de los medios para publicar, dar a
conocer y facilitar el cumplimiento de esta politica y de los documentos que la
desarrollan, asi como para verificar su aplicacién y efectividad. Asimismo, habilitara
canales de participacidon que permitan, a los destinatarios de esta politica y de los
documentos complementarios, participar en su revision y mejora.
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Anexo A. Glosario de términos

Andlisis de riesgos

Utilizacion sistematica de la informacion disponible para identificar peligros y estimar
los riesgos.

Datos de caracter personal

Cualquier informacion concerniente a personas fisicas identificadas o identificables.
Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter
Personal.

Gestion de incidentes

Plan de accion para atender a las incidencias que se den. Ademas de resolverlas debe
incorporar medidas de desempefio que permitan conocer la calidad del sistema de
proteccién y detectar tendencias antes de que se conviertan en grandes problemas.
ENS.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacién con respecto a los
riesgos. ENS.

Incidente de seguridad

Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad
del sistema de informacion. ENS.

Informacién
Caso concreto de un cierto tipo de informacion.
Politica de seguridad

Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que
una organizacion gestiona y protege la informacion y los servicios que consideran
criticos. ENS.

Principios basicos de seguridad

Fundamentos que deben regir toda accién orientada a asegurar la informacion y los
servicios. ENS.

Responsable de la informacién

Persona que tiene la potestad de establecer los requisitos de una informacion en
materia de seguridad.

Responsable de seguridad

El responsable de seguridad determinara las decisiones para satisfacer los requisitos
de seguridad de la informacion y de los servicios.

Responsable del servicio

Persona que tiene la potestad de establecer los requisitos de un servicio en materia de
seguridad.

Responsable del sistema
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Persona que se encarga de la explotacion del sistema de informacion.
Servicio

Funcion o prestacién desempefiada por alguna entidad oficial destinada a cuidar
intereses o satisfacer necesidades de los ciudadanos.

Sistema de informacion

Conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion,
presentar o transmitir.

Anexo B. Abreviaturas

CCN

Centro Criptolégico Nacional

CERT

Computer Emergency Reaction Team
ENS

Esquema Nacional de Seguridad
STIC

Seguridad TIC

TIC

Tecnologias de la Informacion y las Comunicaciones
RGPD

Reglamento General de Proteccion de Datos

Anexo C. Referencias

CCN-STIC-805

ENS - Politica de Seguridad de la Informacién.

CCN-STIC-402

Organizacién y Gestion para la Seguridad de los Sistemas TIC.
CCN-STIC-801

ENS - Responsables y Funciones.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la Administracion Electrénica.

Real Decreto 4/2010, por el que se regula el Esquema Nacional de Interoperabilidad
en el &mbito de la Administracion Electronica.
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Ley 39/2015, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Ley 40/2015, de Régimen Juridico del Sector Publico.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales 'y
garantia de los derechos digitales.
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